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Siber Guvenlik Hizmeti Bilgi Guvenligi Danismanhigi e oo C

e Analiz Hizmeti e ISO 27001 Danigmanhgi QOZU M I-E R VE HIZM ETI-E R
° TestHizmet * KVKK Danigmanligi SODER BILGI TEKNOLOJILERI A.S.

e Raporlama

SODER Bilgi Teknolojileri A.S., farkli teknolojilerde bilgi birikimine sahip uzman teknik personelleri,
kaliteli Grin ve hizmet sunma anlayigi ile farklh musteri ihtiyaglarina uygun ¢ézamler Ureterek,
sektérde guvenilirligi ve kalitesiyle var olmay1 hedef edinmig bir firmadir.

. . . lik Si leri Biligim sektérinde hizmet veren SODER mugterilerinin ihtiyaglari olan bilgi gtvenligi hizmeti
Danigmanlik Hizmetleri Guvenlik Sistemleri , ! N : .

‘ * P Kamera kapsaminda; ISO 27001 ve KVKK danigmanligl, siber guvenlik kapsaminda ise analiz, test ve
¢ Sistemn Entegrasyonu . : : raporlama hizmetleri sunmaktadir. Bunlara ek olarak entegratér kimligi ile altyapi/operasyon ve
e is Strekliligi Yontemi Yangin Alarm Sistemleri dilital déndsan lle lal tim Iivacl Srbllktrinhizmetle Lazimidr dretraekted!

o Acil Anons Sistemi ijital déonusum ile ilgili ttm ihtiyaclara yénelik Grdn, hizmet ve ¢éztmler Gretmektedir.

e Gegig Kontrol Sistemi

Altyapi ve Operasyon Goézumleri Dijital D6nGsUM

e Altyapl Cézumleri e Nesnelerin interneti (loT)
v o\ . /. Yazihm ve Donanim Tasarimi

® Ag Yonetimi 7

e Veri Merkezi Kurulum ve Danigmanlik o[ Rulut Biligim

e Sunucu ve Depolama e BUyUk Veri ve Analitigi

[ ]

Felaket Kurtarma, ig Surekliligi
ve Yedekleme

e Yazilm

e Sanallagtirma
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Son 12 ayda, tlkelere gére en az bir siber Sistemlerin %45i ilk siber saldirida ele

2020 Cyberthreat Defense Report ‘da gorildigu gibi dijitallesen diinyada her gecen saldinda ele gegirilme sikilikian gecirilmektedir

glin saldinlarin hedefe ulasmasi kolaylasmakta, siber tehditler artmaktadir.

.. . ital %85.5
Son 12 ayda, dinya genelinde 6
basganh siber saldinlarnn sikhg %83.9
%833
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lile 5 sefer 6 ile 10 sefer B %79.2 | Siber saldirlann %43 kiguk igletmelere
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Son 5 yilda yapilan en az bir Son 12 ayda, sektérlere yapilan . L ? . )
basanl siber saldin ylizdesi en az bir basanl siber saldin ylizdesi Onumuzdeki 12 ayda, sektorlere yapiimasi Covid-19 ve sonrasi siber suglarda
b:eklent::n en az bir basarili siber saldiri %300 artis gérilmustar
yuzdesi
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ic Ag Guvenlik Testi

Bu teste canlandirilan saldirgan tipi, kurum yerel aginda bulunan kétt niyetli galigan, bilgisayari ele gecirilmis iyi
niyetli caligan ya da misafir olarak tanimlanabilir. Bu saldirgan kurumun agigindan faydalanarak tim sunucu ve
istemcileri ele gegirerek yonetebilir. Bu testle, bir saldirganin yerel agda ya da kablosuz agda olusturabilecegdi
tehditleri gercekleyerek sistemin gutvenlik risklerini ortaya ¢ikarmak amaglanmaktadir.

DDOS Servis Digi Birakma Testi

DDoS (Distributed Denial of Service Attack), sunucularn tim hizmetlerine yonelik anlik ciddi bir yogunluk
olusturulmasi ve sunucularin ciddi agik vermesini saglar.

DDosS testinde, DDoS saldiriarina kargi durumun raporlanmast yapiimaktadir. DDoS testleri kiasik performans testlerinden
farkl olarak kuruma ézel olarak gergeklestiriimektedir.

TSE A Sinifi Sertifikasyon
Odak Alani Sadece ARGE ve Hizmet
iISTANBUL AYDIN UNiVERSITESI ile ARGE ve EGiTIM ORTAGI

-

DDoS saldirt analizi, saldir aninda ya da saldirt sonrasinda DDoS ataklarinin incelenmesi, gerekli kanitlarin
toplanmasi ve sunulmasi hizmetlerini kapsamaktadir. DDoS saldir analizinin sonucunda DDoS saldir tipi, hedefi,
siddeti, ydbntemi, ne kadar surdtgu, saldirl engelleme ve altyapil iyilegtirme ¢ézim énerileri kurumlara raporlanir.

Sizma Testi (Penetrasyon Testi)

Kuruluglarin icerden veya digardan olabilecek saldir ve izinsiz
erisimlere kargi zafiyetlerin tespit edilip raporlanmasidir.

Raporlama

Test calismamiz TSE ve BDDK'nin yénetmeliklerine uygundur. ISO/IEC 27001, ISAE 3402, NIST, PCI DSS, SoX/Cobit
uyumlu raporlar hazirlanir.

Penetrasyon testi raporlari, uluslararasi kabul gérmus bir puanlama sistemi ile hazirlanir. Raporlar farkl
kategorilerde degerlendirebilecek sekilde ¢6zUm 6nerileri ile beraber kuruma sunulur. Raporda penetrasyon
testi esnasinda kullanilan araglarin verilmesi, musteri kurumun sistem yéneticileri ve ¢aliganlar tarafindan
kendi farkindaliklarini arttirmasi agisindan énemlidir.

Sizma testi hizmetinde kullanilan teknikler siyah sapkal  hacker
tarafindan kullanilan yéntemlerin aynisidir. Béylelikle sistemde olan
acikliklardan igeri sizma hedeflenir. SODER olarak farkimiz testlerimizin
TSE tarafindan énerilen metodoloji gergevesinde gergeklestirimesidir.

Test calismamiz TSE ve BDDKnin ydnetmeliklerine uygundur.
ISO/IEC 27001, ISAE 3402, NIST, PCI DSS, SoX/Cobit uyumlu raporlar
hazirlanir.

Analiz Sistemleri

ARGE ve egitim ortadi olarak birlikte ¢aligtigimiz istanbul Aydin Universitesinde bulunan siber guvenlik
laboratuvarinda yazilim ve donanimlarin detayli analizleri gergeklestiriimektedir.

Dig Ag Guvenlik Testi

Dig af penetrasyon testlerinde dis agda bulunan sunucular, web sayfalar veya internette hizmet verilen tim
servisler Uzerinde guvenlik testleri gergeklestirimektedir. Bu testte canlandirilan saldirgan tipi, bir kurumun
sistemine herkes kadar erigebilen yetkisiz bir kullanicidir. Bu saldirgan internete agik bir makinayi ele gegirerek,

kurumun tim sistemini ele gegirmeyi hedeflemektedir.

Bu testle, saldirganin dig agda olusturabilecegdi tehditleri gergekleyerek sistemin guvenlik risklerini ortaya
clkarmak amaglanmaktadir.

Sosyal Muhendislik Testleri

Sosyal muhendislik testleri, insanlarin zafiyetleri olan
konularda onlari etkileyerek, ikna ederek ya da ani
karar vermelerini saglayarak hedef kurumdan veya
kisiden bilgi toplayarak gerceklestirilen saldiri
bigimidir.
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Kablosuz Ag Guvenlik Testleri

Kablosuz ag guvenlik testinde yanlis yapilandirimis ya
da hatall konumlandirimig kablosuz ag cihazlarindan
gelebilecek tehditlerin tespit edilmesi amaclanir.

Kaynak Kod Analizi

Otomatik ve manuel yéntemler ile uygulamalarda
kara kutu testleri ile bulunamayan zafiyetler ve arka
kapilar tespit edebilmektedir.

Donanim Yazilimi (Firmware) Analizi

Son kullanici veya endustriyel cihazlarda bulunan
gémult yaziimlarin barindirdiklarn zafiyetlerin tespiti
icin donanim yaziiminin statik ve dinamik olarak
incelenmesidir.

Adli Analiz

Sunucu, son kullanici bilgisayarlari, mobil cihazlar ve
veri depolama aygitlari Gzerinde her boyutta ve
dosya sisteminde yapilan incelemelerdir.

Tersine MUhendislik

Uygulama ve diger bilegenlerin kaynak kodu olmadan
tersine muhendislik yontemleri ile incelenerek istenilen
aclklik ve arka kapi andlizlerinin yapiimasidir.

soder.com.tr



DANISMANLIK

HIZMETLERI

KVKK Danigmanlik Hizmeti

6698 sayili Kigisel Verilerin Korunmasi Kanununun 10. maddesi ile,
veri sorumlulari igin kisisel verisini igledigi ilgili kigileri aydinlatma
yakamlalaga getirilmigtir. Bu madde uyarinca SODER, kigisel
verilerin hukuka aykiri olarak igslenmesini ve kigisel verilere hukuka
aykiri olarak erigilmesini dnlemek ile kisisel verilerin muhafazasini
saglamak amaciyla veri sorumlularinin almasi gereken teknik ve
idari tedbirlere iligkin baslica ydntemleri musterilerine sunmaktadir.

KVKK danigmanlik hizmeti, kigisel veri toplayan, igsleyen, muhafaza
eden ve aktaran kisi ve kurumilar igin bir ihtiyagtir. KVKK, kigilerin
6zel hayatlarina herhangi bir midahale olmamasi amaciyla
uygulanmasi gereken hukuki bir degerdir. Kisisel Verilerin Korunmasi
Kanununa aykirt davraniglar, ciddi yaptirimlara tabi tutulmustur.
Bu nedenle kurumlarin KVKK danigmanlik hizmeti almalar
onerilmektedir.

ISO [ IEC 27001 Danigmanlik Hizmeti

Teknik 6nlemlerin bilgi guvenligi risklerini ortadan kaldirmakta
yetersiz kaldigr bilinmekte ve teknik énlemlere ek olarak risk
analizi, farkindalik egitimi ve benzeri birgok ¢alisma yapiimasi
gerekmektedir. Bilgi guvenligini saglama sirasinda insan faktéra
de g6z ardi edilmemelidir. Bilgi guvenliginin énemli oldugu
isletmelerde bilgi gtvenligi ile ilgili tdm ¢aligmalar bir yénetim
sistemi igerisinde ele alinmalidir.

SODER, TS ISO/IEC 27001 standartinda belirtilen bilgi guvenligi
yonetim sistemini kurarak gercek risklerini saptayabilir ve bu
risklerin giderilmesi i¢in gereken teknoloji, politika ve prosedurleri
devreye alabilir.
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Sistem Entegrasyonu Danigsmanligi

Hedefimiz guvenilir, verimli ve guglt kimligimiz ve sistem entegratért kimligimiz ile pazara ydén vermektir.

Sistem entegrasyonu, birden fazla sistemin bir araya getirilerek tek bir sistem gibi gcalismasini saglamak olarak
tanimlanabilir. Tek veya ¢ok lokasyonlu musteriler icin sistemlerini daha verimli ve tek bir yerden yénetilmesini
saglamak amaciyla yazilim, donanim ve servis altyapilarini analiz ederek gerekli projelendirmenin yapilmasini
saglamaktayiz.

Sistem Entegrasyon Hizmeti ile neler sunabiliriz?

e Yeni nesil teknolojileri takip ederek musterilerimiz icin ¢ézumler tasarlyor ve danigmanlik hizmeti veriyoruz.

e Bilgi Teknolojileri (BT) altyapisini olusturan donanim, yaziim ve servislerin verimli kullaniimasini saglayan sistem
iyilestirmeleri gergeklestiriyoruz.

e Sifirdan anahtar teslim projeler sunarak, dogru, verimli sistemler kuruyoruz ve altyapinizda olabilecek sorunlari
ortadan kaldiryoruz.

® Mevcut yaziimlarinizi firma ihtiyaglarina gére duazenleyerek, yazilimlarinizi en verimli gsekilde kullanilimasini
sagliyoruz.

e ihtiyag hdlinde yazilim geligtirerek, bu yazilimlari verimli sekilde sisteminize entegre ediyoruz.

is Surekliligi Yonetimi Danigmanhgi

SODER, kurumunuzun buttn departmanlarinda, beklenmedik durumlarda dahi kesintisiz ¢caligiimasini garanti altina
alabilmek igin surekliligi saglayacak ve is birimlerini belirleme, izleyecekleri yollar ve ydéntemleri olusturma,
senaryolagtirma ve hazirliklari tamamlama sureglerini kapsayan ig Surekliligi Yonetim Sistemi olugturmaktadir.

is Surekliligi Yonetim Sisteminde; is Surekliligi Planlamasi, Felaket Kurtarma, Beklenmeyen Tehlikeler, Standartlara
Uyum, Kurumsal Gelecek, Operasyonel Mukemmelik yol haritasi ile kesintisiz i sUreclerine erisilebilir.
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ALTYAPI VE OPERASYON
GOZUMLERI

Altyapi Cézamleri

Soder'in musterilerine sundugu altyapi ¢éziimleri;
® AQ Yonetimi

® Log Yonetimi

e Firewall, UTM, URL filtreleme uygulamalari
® Antiviris & Antispam

e Veri Kaybi Onleme

e Sifreleme

e VPN

e LAN/WAN/WLAN

® Router

® Sunucu Cézumleri

e Veri Depolama ve Yedekleme CozUmleri
® Felaket Kurtarma Coézumleri

® Load Balancer Gézamleri

e Network izleme CozUmleri

e Video Konferans Coézumleri

Ag Yoénetimi

SODER, ag ydnetimi hizmeti ile kurumlarin LAN ve WAN altyapisinda bulunan tim aktif cihazlarin, PC, Server, Hub,
Switch, Router, vb. tek bir merkezden gézlemlenmesini, ydnetilmesini ve kontrolini saglamaktadir.

Bu hizmet kapsaminda yetkin ve nitelikli personellerimiz musteri donanimlari ile ¢alisabilecek Grin ve yazilim
temini, kurulumu ve 7x24 hizmet verilebilir sekilde sistemin ayakta tutulmasini saglayarak, kurumlarin is ydklerini
azaltmaktadir.

Veri Merkezi Kurulum ve Danigsmanlik

SODER, veri merkezi yer segimi, yerlesim plani, hassas klima segimi, kesintisiz gtic kaynagi (UPS) secimleri, yerlesim
planina ve cihazlarin 6zelliklerine gbére CFD analizi yapiimasi, yapisal kablolama planlamasi, gazl yangin séndidrme
sistemleri, guUvenlik tedbirlerinin alinmasi, ingaat iglemleri vb. konularda danigmanlik hizmeti vererek veri
merkezinizin uluslararasi standartlar dahilinde kurulmasini saglar.
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Felaket Kurtarma, is Surekliligi ve Yedekleme Coziimleri

SODER, kurumlarin ig surekliliklerinin saglanabilmesi igin; kurumlarin kritik ig streclerine iligkin verilerin korunmasi,
felaket senaryolarinin olusturulmasi, yedekleme stratejilerinin belirlenmesi, en iyi yedekleme donanim ve yazilim
uygulamalarinin kullaniimasi ve bu iglemlerin yénetilmesi hizmetlerini vermektedir.

Sunucu Cézimleri

Blade Sunucu CdézUumleri, X86 Sunucu CoézUmleri, Arm
Sunucu Co6zumleri, Hyper Converged CoézUmleri, High
Performance Computing GCoézUmleri, Sunucu igletim
Sistemi Kurulumlari, Sanallastirma, Yedekleme, FTP Server
Kurulumu, Mail Server Kurulumu, Database Server
Kurulumu gibi konularda uzman kadromuz ile hizmet
vermekteyiz.

Veri Depolama Gézimileri

Dogrudan Bagl Depolama Sistemleri (DAS), Aga Bagli

Depolama Sistemleri (NAS), Depolama Alan  Agina o~
Bagll Depolama Sistemleri (SAN) gibi geleneksel >
mimariler veya Nesne Tabanll Depolama Sistemleri

(Obje) arasinda musteri ihtiyacina gére hizmet
sunmaktayiz.

Sanallagtirma

SODER, sunucu sanallastirma ¢ézimu ile orta ve buyuk
olcekli buttn firmalarda atil olan tim donanim
araglarinin sisteme destek olmasini saglayarak,
donanimlarin verimli sekilde kullaniimasina destek
olmaktadir.
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Buyuk Veri ve Analitigi

BuyuUk veri analizi, bUyUk hacimli verileri analiz ederek anlamli sonuglar elde etmeye yarar. SODER, loT teknoloji-
lerinden gelen verileri, uygun yaziimlar kullanarak sizler icin anlamli bilgilere déntsttrerek, bu verileri dogru
yerde, dogru zamanda ve verimli bir sekilde kullaniimasina yardimci olur.

COZUMLERI

Blyuk veri ve analitiginde kullanilan teknolojiler;

Nesnelerin interneti (loT) e veriAmbart
e Veri Madenciligi
e o o : - e Veri Analitigi
SODER, dijital déndstme ayak uydurma yollarindan birisinin de Nesnelerin Interneti — 10T teknolojisini devreye e Veri Arama
almak oldugunu savunmaktadir. Daha etkin sekilde operasyonlari ydnetmek, yenilikgi hizmetler gelistirmek ve e Ongort Andlitigi
gelismis yaziim ve donanim altyapisini yénetmek igin loT teknolojisini kullanarak, kurumlara genis olanaklar e Bakis Acill Analitik
sunmaktayiz. e is Performans Yonetimi (KPI)
e Derin Ogrenme
Nesnelerin interneti ile SODER’in sundugu ¢dziimler; ¢ KararDestek
e Metin Madenciligi
L o ' e Gorsellegtirme
Uretim Takip Sistemi e Gergek Zzamanli izieme
Stok Takip Sistemi e istatiksel Proses Kontrol (OLAP)
Lojistik Takip Sistemi e Yapay Zeka

Personel Takip Sistemi
Arag Takip Sistemi
Ziyaretgi Takip Sistemi
Demirbag Takip Sistemi
loT ile Akilli Tarm

Yazillm Gézumleri

SODER, sistem yazilimlari, programlama yazilimlari, uygulama (mobil) yazilimlari ve gémuli yaziimiar
konusunda uzman kadrosu ile musteri ihtiyaclari dogrultusunda yenilikgi ve zengin 6ézelliklere sahip ¢éztmler
gelistirmektedir.

Bulut Biligsim

Bulut bilisim; hizli inovasyon, esnek kaynak ve uygun butceli hizmetler sunmak igin sunucu, depolama, veri-
tabani, ag, yaziim, veri analitigi gibi bilgi iglem hizmetlerinin internet Gzerinden sunulmasidir.

Kurumlar ve sirketler icin bulut bilisimin faydalar

Verim Guvenilirlik
/\/ .'
\ M| IH -
iz) D\ & 5
\/ <
Dusuk Kuresel Performans Guvenlik

Maliyet
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Hakkimizda

SODER Bilgi Teknolojileri A.S., farkll teknolojilerde bilgi birikimine sahip uzman teknik
personelleri, kaliteli Grin ve hizmet sunma anlayigi ile farkl muasteri ihtiyaglarina uygun
cbzimler Ureterek, sektdrde guvenilirligi ve kalitesiyle var olmayil hedef edinmig bir
firmadir.

Bilgi, beceri ve yetenekleri ile danismanlik ve egitim hizmetleri sunan, ¢ézim ve hizmet
verme konusunda pazar standartlarini belirlemek icin yola c¢ikmig, yeni teknolojik
gelismeleri surekli takip ederek is firsatlar yaratip bunlari yénlendirebilecek yetkinlikteki
ekibi ile temel degerleri koruyan; etik kurallari, is ahlaki ve durustliginden taviz vermeden
pazarda tercih edilen bir is ortagi olmayl amaglamistir.

Vizyon

MuUsteri odaklilik, gtvenilirlik, tarafsizlik, sorumluluk, ulasilabilirlik ve ézveri prensipleri ile
yola ¢ikan firmamiz; tdm mdusterilerimize yeni teknolojiler ile proje, imalat ve muhendislik
hizmetleri vermeyi, bireysel ve kurumsal geligsimi desteklemeyi ayni zamanda sektérinde
aranan bir isim olmay! kendine ilke edinmigtir.

Misyon

Kaliteli aranlerimiz, uzman teknik personelimiz ve kusursuz hizmeti birlegtiren firmamiz,
musteri beklentilerini dogru algilayarak; en hizli ve istenilen kalitede cevap verirken
mugterinin bekledigi hizmetin degeri ve fiyati arasinda ekonomik bir iligki kurarak
firmamizin musterimiz igin degerini buydtmeyi hedefler. Mlsgterimizin ihtiyaglarina yénelik
sundugumuz analitik gézimler, iletigim ve teknoloji bilegenlerini en uygun sekilde bir araya
getirmedeki uzmanhgimiz ile firmamizin  pazardaki  farkint  belirginlestirmeyi
amacglamaktayiz.
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